Fraude electronico

COMO DETECTAR A LOS PIRATAS INFORMATICOS

Los piratas informdticos havegan a través de los sitios web de los prestamistas, las compafiias de plica y los agentes
de bienes raices que se dirigen a ellos copiando informacion personal o comercial, incluidos los logotipos de la
empresa, los nombres de los empleados, las direcciones fisicas y las direcciones de correo electronico. Toda esta

informacion sc los hace mas facil a 1a hora de establecer una identidad falsa cn corrcos clectronicos posteriercs,

Los piratas informéticos ingresan a las cuentas de correo electronico del agente y/o corredor para extraer detalles
especificos sobre una transaccion, como los nombres de las partes, el agente de plica a cargo de |a transaccion, la
compafifa de titulos involucrada y otra informacion especifica para que parezca te estids comunicando con una

compafiia involucrada en la transaccion,

Los piratas informdticos crean un correo electrdnice fraudulento que parece legitimo. Estos correos electrdnicos
fraudulentos dirigen al comprador y/o a otras partes a la transaccion para transferir los fondos necesarios para cerrar
la plica a una cuenta bancaria diferente de Ia que se proporcioné en el informe preliminar o en las instrucciones de la
plica. iEsta es |la cuenta bancaria de los piratas informéticos, no es la compafiia titulos o de plical Esta es la razén por
la cual Oakwood Escrow NUNCA envia por correo electrénice las instrucciones de transferencia.

Si no se detecta la solicitud fraudulenta por correo electrénico, el dinero se conecta a la cuenta del pirta informatico
y 5¢ retira de inmediato. Debido a los montos involucrados y |z naturaleza compleja de investigar y enjuiciar ¢l fraude

electrénico, las autoridades son limitadas y se resisten a ayudar en estos casos.

PREVENIR PARA NO SER UNA VICTIMA
OAKWOOD ESCROW NUNCA ENVIARA UN CORREO ELECTRGNICO CON INSTRUCCIONES DE TRANSFERENCIA. Si
recibe instrucciones por carreo clectranico, jLLAME A SU OTICIAL DE PLICA INMEDIATAMENTE!

ANTES DE TRANSFERIR CUALQUIER DINERO, llame a su agente de plica para verificar las instrucciones de
transferencia. Seolo use el nimero de teléfono gue se le entregd en la apertura de |a plica.

EVITE EL USO DE WI FI GRATUITO SIN FIREWALL (servidar de seguridad) para protegerse cantra las piratas
informaticos que capturan una contrasefia de correo electronico u otra informacion sensible,

SIEMPRE USE UNA CONTRASENA DIFICIL y cdmbielas regularmante.

NO BAJE LA GUARDIA. Comience asumicndo que cualquier correo electronico en su bandeja de entrada podria ser

un atague dirigido por un criminal.
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